CONTIAAS / CONTINUIDADE COMO SERVICO

GUIA GRATUITO « EDICAO EM PORTUGUES

Guia de Prontidao em
Resiliéncia Operacional

Uma autoavaliacao pratica para identificar lacunas antes de uma interrupcao se tornar uma crise.
A |A move sistemas. As pessoas garantem a continuidade.

Para quem é este guia

Lideres de negdcio, responsaveis por servicos, profissionais de continuidade, tecnologia, seguranca e
gestdo de crises.

Como usar

Reserve 15 minutos. Escolha um servico critico real, responda ao diagnéstico da pagina 3 com base em
evidéncias recentes e use o resultado para definir uma acdo prioritéria.

O objetivo é iniciar uma conversa concreta sobre a capacidade de continuar, responder e recuperar. Adapte as
perguntas a sua organizacao e as obrigacdes que Ihe sdo aplicaveis.
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O METODO

8 passos que se reforcam

O CONTIAAS Resilience Framework™ liga decisdes de negécio, dependéncias, testes, resposta e
aprendizagem. A resiliéncia cibernética e o controlo humano da IA atravessam todos os passos.

01 Servicos criticos

Quais os resultados que precisam de continuar? ldentifique servicos, clientes afetados e responsaveis.

02 Impacto operacional

Quanto tempo e que nivel de interrupcdo sao tolerdveis? Defina prioridades e limites para decidir.

03 Rede de dependéncias

Mapeie pessoas, processos, dados, aplicacoes, fornecedores, instalacdes, cloud e servicos de IA.

04 Testes e exercicios

Valide planos e pressupostos com cenarios plausiveis, exercicios de mesa e testes de recuperacao.

05 Resposta a incidentes e crises

Defina quem escala, decide, comunica e protege as pessoas quando a informacao é incompleta.

06 Alternativas e recuperacao

Prepare solugcdes manuais ou alternativas, restabeleca servicos por prioridade e confirme o resultado.

07 IA e automacao

Automatize onde ajuda, mas preveja erros, indisponibilidade, validacao humana e capacidade de
operar sem IA.

08 Sustentar, aprender e evidenciar

Transforme testes e incidentes em acdes com responsdaveis, prazos e evidéncias de melhoria.
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AUTOAVALIACAO

O seu servico esta preparado?

Assinale “Sim” apenas quando a resposta estiver documentada, tiver responséavel definido e tiver sido
validada recentemente. Use um Unico servico critico como referéncia.

N.2 Critério de prontidao Sim
01 O servico critico tem responsdvel e limites de impacto acordados. O
02 As dependéncias de pessoas, processos, tecnologia, dados e terceiros estdo mapeadas. O
03 Existe uma alternativa viadvel para as dependéncias mais frageis, incluindo cloud, SaaS e IA. O
04 Os cenarios cibernéticos entram nas decisdes de continuidade, recuperacao e crise. O
05 As funcdes de decisao, comunicacao e validacao da recuperacdo estdo definidas. O
06 Os exercicios testam falhas encadeadas e pressupostos dificeis, com evidéncias registadas. O

A recuperacao é verificada pelo resultado do servico para o negdcio, e ndo sé pela conclusdo

07 L, O
técnica.
08 As licbes aprendidas tém responsdveis, prazos e acompanhamento pela lideranca. O
Resultado: /8

0-2: exposto ¢ 3-5: em desenvolvimento * 6-7: capaz * 8: capacidade comprovada e em melhoria
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PROXIMO PASSO

Transforme a pontuacao em acao

Uma pontuacao alta é util apenas se as evidéncias resistirem a um cenario real. Escolha a lacuna com
maior impacto para o servico e execute uma melhoria observavel nos préximos 30 dias.

Se faltam servicos ou limites

Relna o responsavel do servico e o negdcio; identifique o resultado critico, os clientes afetados e o
tempo méaximo toleravel.

Se faltam dependéncias ou alternativas

Desenhe o caminho de entrega do servico e escolha uma dependéncia Unica para testar um modo
alternativo.

Se faltam testes ou evidéncias

Faca um exercicio de 30 minutos: fornecedor indisponivel, falha cloud ou IA incorreta. Registe decisoes,
tempos e resultados.

Se faltam resposta ou aprendizagem

Defina quem decide e comunica; atribua cada acdo a uma pessoa com prazo e data de revisao.

Registe aqui a sua primeira acao:

Servico critico:

Lacuna prioritaria:

Responsavel e prazo:

Quer uma avaliacao independente?

A Contiaas ajuda a identificar servicos criticos, mapear dependéncias, testar a recuperacao e
transformar observacdes em decisbes e evidéncias. Visite www.contiaas.com ou escreva para
contact@contiaastraining.com.

© 2026 Contiaas. Este guia é uma ferramenta educativa de autoavaliacao.
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